Приложение 5 
к Порядку регистрации пользователей и пользования 

официальным сайтом Российской Федерации 

в сети «Интернет» для размещения информации 

о размещении заказов на поставки товаров, 

выполнение работ, оказание услуг для 

государственных и муниципальных нужд,

утвержденному Приказом ________________________

Регламент
по организации выдачи пользователям общероссийского официального сайта сертификатов ключей электронных цифровых подписей
1. Термины и определения

1.1. Автоматизированное рабочее место (далее – АРМ) – программно-технические средства, предназначенные для работы Пользователя с общероссийским официальным сайтом.

1.2. Администратор безопасности информации Организатора (далее – Администратор БИ) – Уполномоченное лицо Уполномоченного удостоверяющего центра Федерального казначейства (далее – УУЦ), организующее, обеспечивающее и контролирующее выполнение требований безопасности информации при осуществлении обмена электронными документами (далее – ЭД) с Участником.

1.3. Администратор регистрации – сотрудник органа Федерального казначейства, осуществляющий приемку документов от Участника и его регистрацию для получения Пользователями Участника сертификатов ключей электронных цифровых подписей (далее – ЭЦП) для работы на общероссийском официальном сайте.
1.4. Вышестоящий региональный центр регистрации (далее –  вышестоящий РЦР) – центр регистрации в территориальном органе Федерального казначейства.
1.5. Закрытый ключ ЭЦП – уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в ЭД ЭЦП с использованием средств ЭЦП (и) или расшифровки ЭД. Закрытый ключ хранится на носителе ключевой информации.

1.6. Запрос на издание Сертификата (далее – Запрос) – ЭД, содержащий открытый ключ ЭЦП, сведения о владельце Сертификата, в том числе и сведения об отношениях, при которых ЭЦП признается равнозначной собственноручной подписи.

1.7. Заявка на получение в Уполномоченном удостоверяющем центре Федерального казначейства сертификата ключа электронной цифровой подписи (далее – Заявка) – документ на бумажном носителе, содержащий распечатку значения открытого ключа  Пользователя в шестнадцатеричной системе исчисления, наименование учреждения и иные реквизиты, включая реквизиты идентифицирующие Пользователя, подписанный собственноручными подписями Пользователя и руководителя Участника и заверенный оттиском печати Участника.
1.8. Носитель ключевой информации – носитель информации, используемый для хранения закрытого ключа ЭЦП.
1.9. Компрометация закрытого ключа ЭЦП Участника – событие, определенное владельцем закрытого ключа как ознакомление неуполномоченным лицом (лицами) с его закрытым ключом, утеря носителя ключевой информации или другие причины появления у владельца Сертификата сомнений в сохранении тайны закрытого ключа.
1.10. Корневой сертификат – сертификат ключа ЭЦП центра сертификации УУЦ, используемый на АРМ для проверки достоверности сертификатов ключа ЭЦП других пользователей.
1.11. Оператор центра регистрации (далее – Оператор ЦР) – Уполномоченное лицо УУЦ, обеспечивающее управление Сертификатами, выданными УУЦ.

1.12. Организатор выдачи пользователям общероссийского официального сайта сертификатов ключей электронных цифровых подписей (далее – Организатор) – органы Федерального казначейства.
1.13. Отзыв ключа ЭЦП – аннулирование сертификата ключа подписи.
1.14. Открытый ключ ЭЦП – уникальная последовательность символов, соответствующая закрытому ключу ЭЦП, доступная всем участникам электронного обмена и предназначенная для подтверждения, с использованием средств ЭЦП, подлинности ЭЦП Пользователя в ЭД и шифрования ЭД. Принадлежность открытого ключа ЭЦП участнику электронного обмена подтверждается Сертификатом.

1.15. Общероссийский официальный сайт – официальный сайт Российской Федерации в сети «Интернет», содержащий информацию о размещении заказов на поставки товаров, выполнение работ, оказание услуг для федеральных нужд, нужд субъектов Российской Федерации и муниципальных нужд. 
1.16. Пользователь общероссийского официального сайта (далее – Пользователь) – сотрудник Участника, которому руководителем Участника дано право ЭЦП.
1.17. Региональный центр регистрации (далее – РЦР) – подчиненный УУЦ компонент инфраструктуры открытых ключей Федерального Казначейства, входящий в организационную структуру подразделения по обеспечению безопасности информации органа Федерального Казначейства.

1.18. Сертификат ключа подписи (далее – Сертификат) – документ на бумажном носителе или ЭД с ЭЦП Уполномоченного лица УУЦ, включающий в себя открытый ключ ЭЦП и выдаваемый УУЦ участнику электронного обмена информацией для подтверждения подлинности его ЭЦП и идентификации владельца Сертификата.

1.19. Средства криптографической защиты информации (далее – СКЗИ) – совокупность программно-технических средств, обеспечивающих применение ЭЦП при осуществлении электронного документооборота.

1.20. Средства электронной цифровой подписи (далее – Средства ЭЦП) – аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций: создание ЭЦП в ЭД с использованием закрытого ключа ЭЦП, подтверждение с использованием открытого ключа подлинности ЭЦП в ЭД, создание закрытых и открытых ключей ЭЦП.

1.21. Транзакция – любая операция, выполняемая Оператором ЦР в УУЦ, приводящая к формированию запроса любого типа.

1.22. Уполномоченное лицо УУЦ – сотрудник Федерального казначейства или органа Федерального Казначейства, наделенный правом заверения Сертификатов, изданных центром сертификации УУЦ.

1.23. Уполномоченное лицо Организатора – сотрудник органа Федерального Казначейства, имеющий право формировать запросы на приостановление/возобновления действия сертификата при возникновении факта непредоставления/при представлении Участником информации об изменении его реквизитов.

1.24. Уполномоченный удостоверяющий центр Федерального казначейства  – основной компонент инфраструктуры открытых ключей Федерального казначейства, входящий в организационную структуру Управления режима секретности и безопасности информации Федерального казначейства и осуществляющий выполнение целевых функций удостоверяющего центра на основании приказа Федерального казначейства от 10 марта 2005 г. № 43 «Об организации электронного документооборота и создании сети ведомственных удостоверяющих центров Федерального казначейства» и в соответствии с Федеральным законом «Об электронной цифровой подписи» от 10 января 2002 г. № 1-ФЗ (Собрание законодательства Российской Федерации, 2002, № 2, ст.127).

1.25. Участник – организация, обладающая полномочиями в сфере размещения заказов.

1.26. Электронный документ  – документ, в котором информация представлена в электронно-цифровой форме.

1.27. Электронная цифровая подпись  – реквизит ЭД, предназначенный для защиты данного ЭД от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа ЭЦП и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в ЭД.

2. Общие положения

2.1. Выдача Организатором Уполномоченным лицам Участника Сертификатов, необходимых для обеспечения работы на общероссийском официальном сайте, осуществляется в порядке, установленным настоящим Регламентом, на основании Протокола (код формы по ведомственному классификатору форм документов (далее – код формы по КФД) 0531805), сформированного для подтверждения положительного результата проверки представленных Участником Сведений об организации (код формы по КФД ХХХХХХ) и соответствующих подтверждающих документов.
2.2. Настоящий Регламент определяет порядок взаимодействия Участника и Организатора, связанный с обеспечением издания и отзыва Сертификатов Пользователей.

3. Подготовительные мероприятия

3.1. Все организационно-технические мероприятия, связанные с организацией выдачи Пользователю общероссийского официального сайта Сертификатов, проводятся после получения Участником, должностным лицом которого является Пользователь, Протокола, копию которого Администратор регистрации передает в УУЦ (РЦР).

3.2. До начала обмена ЭД Организатор осуществляет следующие мероприятия:

3.2.1. Заключает с Участником договор об обмене электронными документами (далее – Договор) в порядке, установленном ФК.

3.2.2. Предоставляет Пользователям, инструкции по порядку получения Сертификата, порядку его установки и использования, а также необходимую эксплуатационную документацию.
3.2.3. Предоставляет Пользователю программное обеспечение, обеспечивающее:

–

 формирование ключей ЭЦП Пользователя;

– 
формирование файлов Запросов (в формате PKCS#10) и Заявок по форме согласно Приложению N 1 к настоящему Регламенту;

–

 формирование ЭЦП документа.
3.2.4. Передает Участнику во временное пользование необходимые для организации обмена ЭД средства защиты информации, включая СКЗИ, и соответствующую эксплуатационную документацию.

3.3. Участник осуществляет следующие мероприятия:

3.3.1. Назначает Пользователей Участника и представляет в РЦР заверенную копию соответствующего приказа, подтверждающего права ЭЦП Пользователей Участника.

3.3.2. Обеспечивает установку переданного Участнику программного обеспечения, указанного в пункте 3.2.3 настоящего Регламента.
3.3.3. Утверждает Заявки, подписанные Пользователями, подписью руководителя Участника, скрепленной печатью Участника, с заполнением необходимых полей формы Заявки.

3.4. Готовность Участника к работе с общероссийским официальным сайтом подтверждается соответствующим односторонним Актом готовности к эксплуатации автоматизированного рабочего места для обмена электронными документами с общероссийским официальным сайтом по форме согласно Приложению N 2 к настоящему Регламенту, в двух экземплярах, один экземпляр которого передается в РЦР.
4. Порядок регистрации, издания и выдачи Сертификатов Пользователям

4.1. Регистрация Пользователей в УУЦ Федерального казначейства осуществляется в РЦР Оператором ЦР.

4.2. Для регистрации и получения Сертификатов Пользователю необходимо представить в РЦР следующие документы:

· копию Протокола;

· заверенную копию Приказа Участника о назначении Пользователей, подтверждающего право ЭЦП Пользователя;

· Запрос на съемном носителе  информации (дискета или др.);

· Заявку;

· документ, удостоверяющий личность Пользователя или его доверенного лица;

· доверенность соискателя Сертификата (в случае регистрации Пользователя по доверенности).
Запрос и Заявка формируется Пользователем с использованием программного обеспечения, указанного в пункте 3.2.3. настоящего Регламента. 

4.3. После идентификации личности Пользователя (или его доверенного лица), проверки и подтверждения подлинности предоставленных документов, Оператору ЦР необходимо убедиться (путем просмотра данных Запроса на экране монитора или распечатки Запроса), что данные в представленной Пользователем Заявке соответствуют данным, указанным в Запросе.

4.4. Если данные распечатанного Запроса не соответствуют данным Заявки, регистрация Пользователя не производится.

4.5. Если данные, указанные в Заявке, соответствуют данным Запроса, Оператор ЦР обеспечивает издание Сертификатов одним из двух возможных способов:

· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на издание Сертификатов, сформированных Оператором ЦР (далее – запрос на издание Сертификатов);

· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на издание Сертификатов.

4.5.1. Если Оператор ЦР обладает правом утверждения запросов на издание Сертификатов, он должен, используя программное обеспечение «WebRAO Client» из состава программного комплекса «Юнисерт-ГОСТ» (далее – ПО «WebRАО Client»), загрузить файл Запроса в систему, утвердить его и отметить на Заявке номер соответствующей транзакции.

4.5.2. Если Оператор ЦР не обладает правом утверждения запросов на издание Сертификатов, он должен выполнить следующие действия:

· используя программное обеспечение «WebHandler» из состава программного комплекса «Юнисерт-ГОСТ» (далее – ПО «WebHandler»), загрузить Запрос в систему и отметить на Заявке номер соответствующей транзакции;

· завизировать Заявку, проставить на ней текущую дату, заверить свою подпись печатью УУЦ и выслать ее копию (по факсу или иным способом) в вышестоящий РЦР, Оператор ЦР которого обладает правом утверждения запросов на издание Сертификатов.

4.6. При получении копии Заявки Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запроса на издание Сертификата, должен, используя ПО «WebRAO Client», найти в списке запросов на Сертификат запрос на издание Сертификата с номером транзакции, соответствующим номеру, проставленному на полученной копии Заявки, и утвердить или его отклонить, сообщив Оператору ЦР, приславшему Заявку, причину отказа от утверждения запроса на издание Сертификата.

4.7. После издания Сертификата Оператор ЦР, сформировавший соответствующий запрос на издание Сертификата, должен выполнить следующие действия:

· используя программное обеспечение из состава программного комплекса «Юнисерт-ГОСТ» по реквизитам Заявки отобрать из списка изданных УУЦ Сертификатов требуемый Сертификат;

· записать электронную копию полученного файла Сертификата и файла корневого сертификата УУЦ Федерального казначейства на съемный носитель информации, предоставляемый Пользователем;

· распечатать две бумажных копии Сертификата, поставить на них свою подпись и печать УУЦ;

· получить на бумажных копиях Сертификата подпись Пользователя (или его доверенного лица);

· выдать Пользователю (или его доверенному лицу) бумажную копию Сертификата и съемный носитель информации с записанными на нем файлами Сертификатов для последующей установки на АРМ, с которого будет осуществляться работа на общероссийском официальном сайте.
4.8. Пользователь должен выполнить установку файла Сертификата на АРМ, с которого будет осуществляться работа с общероссийским официальными сайтом, и выполнить необходимые настройки в соответствии с полученной эксплуатационной документацией на АРМ.
5. Порядок отзыва Сертификатов

5.1. Отзыв Сертификата при компрометации закрытого ключа.

5.1.1. При компрометации или подозрении на компрометацию своего закрытого ключа Пользователь должен незамедлительно обратиться в РЦР, выдавший Сертификат, с просьбой об отзыве Сертификата, сообщить причину отзыва.

5.1.2. Оператор ЦР делает звонок Пользователю по телефону, указанному в Акте готовности к эксплуатации автоматизированного рабочего места для обмена электронными документами с общероссийским официальным сайтом, и, в случае подтверждения просьбы об отзыве, обеспечивает приостановление действия Сертификата одним из двух возможных способов:

· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на отзыв Сертификатов, сформированных Оператором ЦР (далее – запрос на отзыв Сертификата);

· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на отзыв Сертификатов.

5.1.3. Если Оператор ЦР обладает правом утверждения запроса на отзыв Сертификата, он должен, используя ПО «WebRAO Client», сформировать запрос на приостановление действия Сертификата с указанием причины отзыва – «Приостановление действия Сертификации» и утвердить его.

5.1.4. Если Оператор ЦР не обладает правом утверждения запроса на отзыв Сертификата, он должен, используя ПО «WebHandler», сформировать запрос на приостановление действия Сертификата с указанием причины отзыва – «Приостановление действия Сертификации» и сообщить Оператору ЦР вышестоящего РЦР, имеющему право утверждения запросов на отзыв Сертификатов, о необходимости приостановление действия Сертификата, его серийный номер и номер транзакции.

5.1.5. При получении запроса на приостановление действия Сертификата Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запросов на отзыв Сертификатов, должен, используя ПО «WebRAO Client», найти в списке запросов на приостановление действия Сертификатов нужный запрос на приостановление действия Сертификата, утвердить его и сообщить Оператору ЦР, сформировавшему соответствующий запрос на приостановление действия Сертификата, фактическое время приостановление его действия.

5.1.6. В день обращения в РЦР с просьбой об отзыве Сертификата Участник должен выслать в адрес РЦР, получивший сообщение Пользователя об отзыве Сертификата, письменное подтверждение с указанием даты отзыва, причины отзыва и серийного номера Сертификата, заверенное подписью и печатью Участника. В случае, если письменное подтверждение не будет представлено, Оператор ЦР вправе впоследствии отказать в выдаче нового Сертификата данному Пользователю.
5.1.7. После получения от Пользователя письменного подтверждения об отзыве Сертификата, заверенного подписью и печатью Участника, Оператор ЦР осуществляет изменение статуса причины отзыва Сертификата с «Приостановление действия Сертификации» на «Ключ Скомпрометирован» одним из двух возможных способов:

· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на отзыв Сертификатов;
· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на отзыв Сертификатов.

5.1.8. Если Оператор ЦР обладает правом утверждения запросов на отзыв Сертификатов, он должен, используя ПО «WebRAO Client», сформировать запрос на изменение статуса причины отзыва Сертификата с «Приостановление действия Сертификации» на «Ключ Скомпрометирован»  и утвердить его.

5.1.9. Если Оператор ЦР не обладает правом утверждения запросов на отзыв Сертификатов, он должен выполнить следующие действия:

· используя ПО «WebHandler», сформировать запрос на изменение статуса причины отзыва Сертификата с «Приостановление действия Сертификации» на «Ключ Скомпрометирован»;

· завизировать письменный запрос Участника об отзыве Сертификата Пользователя, проставить на нем номер транзакции, текущую дату, заверить свою подпись печатью РЦР и выслать его копию (по факсу или иным способом) в вышестоящий РЦР, Оператор ЦР которого обладает правом утверждения запросов на отзыв Сертификатов.
5.1.10. При получении копии письменного запроса Участника об отзыве Сертификата Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запросов на отзыв Сертификатов, должен, используя ПО «WebRAO Client», найти в списке запросов на отзыв Сертификатов нужный запрос на изменение статуса причины отзыва Сертификата с «Приостановление действия Сертификации» на «Ключ Скомпрометирован» по указанному номеру транзакции, утвердить его и сообщить Оператору ЦР, сформировавшему его, фактическое время отзыва соответствующего Сертификата.
5.1.11. Для получения нового Сертификата проводятся действия в соответствии с разделом 4 настоящего Регламента.

5.2. Отзыв Сертификата при прекращении полномочий Пользователя.
5.2.1. При прекращении полномочий Пользователя отзыв его Сертификата осуществляется по письменному запросу Участника в орган Федерального казначейства, где был выдан Сертификат, с указанием даты отзыва, причины отзыва, серийного номера Сертификата, заверенному руководителем (или полномочным должностным лицом) Участника, одним из двух возможных способов:

· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на отзыв Сертификатов;
· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на отзыв Сертификатов.

5.2.2. Если Оператор ЦР обладает правом утверждения запросов на отзыв Сертификатов, он должен, используя ПО «WebRAO Client», сформировать запрос на отзыв Сертификата с указанием причины отзыва – «Привилегии отменены» и утвердить его.

5.2.3. Если Оператор ЦР не обладает правом утверждения запросов на отзыв Сертификатов, он должен выполнить следующие действия:

· используя ПО «WebHandler», сформировать запрос на отзыв Сертификата с указанием причины отзыва – «Привилегии отменены»;

· завизировать письменный запрос Участника об отзыве Сертификата Пользователя, проставить на нем номер транзакции, текущую дату, заверить свою подпись печатью РЦР и выслать его копию (по факсу или иным способом) в вышестоящий РЦР, Оператор ЦР которого обладает правом утверждения запросов на отзыв Сертификатов.
5.2.4. При получении копии письменного запроса Участника об отзыве Сертификата Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запросов на отзыв Сертификатов, должен, используя ПО «WebRAO Client», найти в списке запросов на отзыв Сертификатов нужный запрос на отзыв Сертификата по указанному номеру транзакции, утвердить его и сообщить Оператору ЦР, сформировавшему соответствующий запрос на отзыв Сертификата, фактическое время отзыва соответствующего Сертификата.
5.3. Приостановление действия, отзыв Сертификата при изменении реквизитов Участника.

5.3.1. Приостановление действия, отзыв Сертификата при изменении реквизитов Участника может осуществляться в одном из двух возможных случаев:

· отзыв Сертификата по инициативе Участника при изменении реквизитов Участника;

· 
приостановление действия Сертификата по инициативе Организатора при изменении реквизитов Участника.

5.3.2. Отзыв Сертификата по инициативе Участника при изменении реквизитов Участника осуществляется в порядке, определенном в пунктах 5.2.1 – 5.2.4 настоящего Регламента, для всех Сертификатов Пользователей Участника.

5.3.3. Приостановление действия Сертификата по инициативе Организатора при изменении реквизитов Участника осуществляется в случае непредставления Участником информации об изменении реквизитов Участника. Приостановление действия Сертификата осуществляется по запросу Уполномоченных лиц Организатора с указанием даты приостановления действия, причины приостановления действия Сертификата, состава изменившихся реквизитов Участника. Приостановление действия Сертификатов у всех Пользователей Участника, не представившего информацию об изменении реквизитов, осуществляется одним из двух возможных способов:

· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на приостановление действия Сертификатов, сформированных Оператором ЦР (далее – запрос на приостановление действия Сертификата);

· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на приостановление действия Сертификатов.

5.3.4. Если Оператор ЦР обладает правом утверждения запросов на приостановление действия Сертификатов, он должен, используя ПО «WebRAO Client», сформировать запросы на приостановление действия Сертификатов всех Пользователей Участника, не представившего информацию об изменении реквизитов, с указанием причины приостановления действия – «Приостановление действия Сертификации» и утвердить его.

5.3.5. Если Оператор ЦР не обладает правом утверждения запросов на приостановление действия Сертификатов, он должен выполнить следующие действия:

· используя ПО «WebHandler», сформировать запросы на приостановление действия Сертификатов всех Пользователей Участника с указанием причины приостановления действия – «Приостановление действия Сертификации»;

· завизировать письменные запросы Уполномоченных лиц Организатора, проставить на них номер транзакции, текущую дату, заверить свою подпись печатью РЦР и выслать их копии (по факсу или иным способом) в вышестоящий РЦР, Оператор ЦР которого обладает правом утверждения запросов на приостановление действия Сертификатов.
5.3.6. При получении копии письменного запроса Уполномоченного лица Организатора Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запросов на приостановление действия Сертификатов, должен, используя ПО «WebRAO Client», найти в списке запросов на приостановление действия Сертификатов нужный запрос на приостановление действия Сертификата по указанному номеру транзакции, утвердить его и сообщить Оператору ЦР, сформировавшему соответствующий запрос на приостановление действия Сертификата, фактическое время приостановления действия соответствующего Сертификата.
5.4. Приостановление действия Сертификата на время отсутствия Пользователя.

5.4.1. Приостановление действия Сертификата на время отсутствия Пользователя может осуществляться в случае длительного отсутствия Пользователем на период этого отсутствия.
5.4.2. Приостановление действия Сертификата на время отсутствия Пользователя осуществляется по письменному запросу Участника в орган Федерального казначейства, где был выдан Сертификат, с указанием даты приостановления действия Сертификата, причины приостановления действия Сертификата, серийного номера Сертификата, заверенному руководителем (или полномочным должностным лицом) Участника, одним из двух возможных способов:

· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на приостановление действия Сертификатов, сформированных Оператором ЦР (далее – запрос на приостановление действия Сертификата);

· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на приостановление действия Сертификатов.

5.4.3. Если Оператор ЦР обладает правом утверждения запросов на приостановление действия Сертификатов, он должен, используя ПО «WebRAO Client», сформировать запросы на приостановление действия Сертификата Пользователя, с указанием причины приостановления действия – «Приостановление действия Сертификации» и утвердить его.

5.4.4. Если Оператор ЦР не обладает правом утверждения запросов на приостановление действия Сертификатов, он должен выполнить следующие действия:

· используя ПО «WebHandler», сформировать запросы на приостановление действия Сертификата Пользователя с указанием причины приостановления действия – «Приостановление действия Сертификации»;

· завизировать письменный запрос Участника, проставить на него номер транзакции, текущую дату, заверить свою подпись печатью РЦР и выслать их копии (по факсу или иным способом) в вышестоящий РЦР, Оператор ЦР которого обладает правом утверждения запросов на приостановление действия Сертификатов.
5.4.5. При получении копии письменного запроса Уполномоченного лица Организатора Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запросов на приостановление действия Сертификатов, должен, используя ПО «WebRAO Client», найти в списке запросов на приостановление действия Сертификатов нужный запрос на приостановление действия Сертификата по указанному номеру транзакции, утвердить его и сообщить Оператору ЦР, сформировавшему соответствующий запрос на приостановление действия Сертификата, фактическое время приостановления действия соответствующего Сертификата.

5.5. Порядок плановой смены ключей ЭЦП.
5.5.1. Пользователь не позднее 10 (десяти) рабочих дней до срока окончания действия Сертификата должен предоставить в РЦР оформленные соответствующим образом Заявку и Запрос на съемном носителе информации. Процесс выдачи Сертификата осуществляется в соответствии с пунктами 4.5 – 4.8 настоящего Регламента.

5.6. Отзыв Сертификата при выходе из строя носителя ключевой информации.
5.6.1. При выходе из строя носителя ключевой информации закрытого ключа Пользователя отзыв его Сертификата осуществляется по письменному запросу Участника в орган Федерального казначейства, где был выдан Сертификат, с указанием даты отзыва, причины отзыва, серийного номера Сертификата, заверенному руководителем (или полномочным должностным лицом) Участника, одним из двух возможных способов:

· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на отзыв Сертификатов;

· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на отзыв Сертификатов.

5.6.2. Если Оператор ЦР обладает правом утверждения запросов на отзыв Сертификатов, он должен, используя ПО «WebRAO Client», сформировать запрос на отзыв Сертификата с указанием причины отзыва – «Не Указано» и утвердить его.
5.6.3. Если Оператор ЦР не обладает правом утверждения запросов на отзыв Сертификатов, он должен выполнить следующие действия:

· используя ПО «WebHandler», сформировать запрос на отзыв Сертификата с указанием причины отзыва – «Не Указано»;

· завизировать письменный запрос Участника об отзыве Сертификата Пользователя, проставить на нем номер транзакции, текущую дату, заверить свою подпись печатью РЦР и выслать его копию (по факсу или иным способом) в вышестоящий РЦР, Оператор ЦР которого обладает правом утверждения запросов на отзыв Сертификатов;

5.6.4. При получении копии письменного запроса Участника об отзыве Сертификата Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запросов на отзыв Сертификатов, должен, используя ПО «WebRAO Client», найти в списке запросов на отзыв Сертификатов нужный запрос на отзыв Сертификата по указанному номеру транзакции, утвердить его и сообщить Оператору ЦР, сформировавшему соответствующий запрос на отзыв Сертификата, фактическое время отзыва соответствующего Сертификата.
6. Порядок возобновления действия Сертификатов

6.1. Возобновление действия Сертификата после представления Участником Организатору информации об изменившихся реквизитах Участника.
6.1.1. После представления Участником Организатору информации об изменившихся реквизитах Участника, Организатор осуществляет возобновление действия Сертификата, действие которого было приостановлено при изменении реквизитов Участника. Возобновление действия Сертификата осуществляется по письменному запросу Уполномоченных лиц Организатора с указанием даты возобновления действия Сертификата, причины возобновления действия Сертификата. Возобновление действия Сертификатов осуществляется для всех Пользователей Участника и производится одним из двух возможных способов:

· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на возобновление действия Сертификатов, сформированных Оператором ЦР (далее – запрос на возобновление действия Сертификата);

· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на возобновление действия Сертификатов.

6.1.2. Если Оператор ЦР обладает правом утверждения запросов на возобновление действия Сертификатов, он должен, используя ПО «WebRAO Client», сформировать и утвердить запросы на возобновление действия Сертификатов всех Пользователей Участника, представившего информацию об изменении реквизитов.

6.1.3. Если Оператор ЦР не обладает правом утверждения запросов на возобновление действия Сертификатов, он должен выполнить следующие действия:

· используя ПО «WebHandler», сформировать запросы на возобновление действия Сертификатов всех Пользователей Участника, представившего информацию об изменении реквизитов;

· завизировать письменные запросы Уполномоченных лиц Организатора, проставить на них номер транзакции, текущую дату, заверить свою подпись печатью РЦР и выслать их копии (по факсу или иным способом) в вышестоящий РЦР, Оператор ЦР которого обладает правом утверждения запросов на возобновление действия Сертификатов.
6.1.4. При получении копии письменного запроса Уполномоченного лица Организатора Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запросов на возобновление действия Сертификатов, должен, используя ПО «WebRAO Client», найти в списке запросов на возобновление действия Сертификатов нужный запрос на возобновление действия Сертификата по указанному номеру транзакции, утвердить его и сообщить Оператору ЦР, сформировавшему соответствующий запрос на возобновление действия Сертификата, фактическое время возобновления действия соответствующего Сертификата.
6.2. Возобновление действия Сертификата, действие которого было  приостановлено на время отсутствия Пользователя.

6.2.1. Возобновление действия Сертификата, действие которого было  приостановлено на время отсутствия Пользователя, осуществляется по письменному запросу Участника в орган Федерального казначейства, где был выдан Сертификат, заверенному руководителем (или полномочным должностным лицом) Участника. Возобновление действия Сертификата производится одним из двух возможных способов:
· в РЦР по месту регистрации Пользователя, если Оператор ЦР данного РЦР обладает правом утверждения запросов на возобновление действия Сертификатов, сформированных Оператором ЦР (далее – запрос на возобновление действия Сертификата);

· через вышестоящий РЦР, если Оператор ЦР данного РЦР не обладает правом утверждения запросов на возобновление действия Сертификатов.

6.2.2. Если Оператор ЦР обладает правом утверждения запросов на возобновление действия Сертификатов, он должен, используя ПО «WebRAO Client», сформировать и утвердить запрос на возобновление действия Сертификата Пользователя, у которого было приостановлено действие Сертификата на время отсутствия Пользователя.
6.2.3. Если Оператор ЦР не обладает правом утверждения запросов на возобновление действия Сертификатов, он должен выполнить следующие действия:

· используя ПО «WebHandler», сформировать запросы на возобновление действия Сертификата Пользователя, у которого было  приостановлено действие Сертификата на время отсутствия Пользователя;

· завизировать письменный запрос Участника, проставить на него номер транзакции, текущую дату, заверить свою подпись печатью РЦР и выслать его копию (по факсу или иным способом) в вышестоящий РЦР, Оператор ЦР которого обладает правом утверждения запросов на возобновление действия Сертификатов.
6.2.4. При получении копии письменного запроса Участника Оператор ЦР вышестоящего РЦР, наделенный правом утверждения запросов на возобновление действия Сертификатов, должен, используя ПО «WebRAO Client», найти в списке запросов на возобновление действия Сертификатов нужный запрос на возобновление действия Сертификата по указанному номеру транзакции, утвердить его и сообщить Оператору ЦР, сформировавшему соответствующий запрос на возобновление действия Сертификата, фактическое время возобновления действия соответствующего Сертификата..
6.3. Возобновление действия Сертификата, действие которого было  приостановлено из-за предположения о компрометации закрытого ключа.

6.3.1. В случае если предположение о компрометации закрытого ключа было опровергнуто, возобновление действия Сертификата, действие которого было приостановлено при подозрении на компрометацию закрытого ключа, осуществляется по письменному запросу Участника в орган Федерального казначейства, где был выдан Сертификат, заверенному руководителем (или полномочным должностным лицом) Участника. Возобновление действия Сертификата производится в порядке определенном в пунктах 6.2.1 – 6.2.4. 
	Приложение № 1
к Регламенту


	Заявка на получение в Уполномоченном удостоверяющем центре Федерального казначейства сертификата ключа электронной цифровой подписи

	В связи с ___________________________________________________________________________,

                      предоставлением права использования ЭЦП, плановой сменой, изменением реквизитов владельца или указать другую причину
прошу выдать сертификат ключа электронной цифровой подписи  (ЭЦП) для работы со средством криптографической защиты информации  (СКЗИ) КриптоПро  CSP участнику информационной системы:

	Фамилия, имя, отчество
	

	организация
	

	полномочие Участника в сфере размещения заказов
	

	должность
	

	подразделение
	

	полномочия пользователя 

	

	На основании  _______________________________________________________________________

                                  (указать исх.№ служебной записки, приказа о предоставлении полномочий начальника Управления, Руководителя)

______________________________________ от  "___"  _______________  20 ____ г.  №  ___________

работнику предоставлены полномочия на эксплуатацию СКЗИ и использование ЭЦП при
защищенном электронном документообороте. 

	Алгоритм открытого ключа:  
Распечатка значения открытого ключа пользователя: 


	Алгоритм подписи запроса:  
Распечатка значения подписи запроса: 


	     Сведения об отношениях, при осуществлении которых электронный документ с ЭЦП будет
иметь юридическое значение:
  сертификат ключа подписи, относящийся к этой ЭЦП, не утратил силу; 

  подтверждена подлинность ЭЦП в электронном документе 

  использование ЭЦП в электронном документообороте 

	     Расширенное назначение сертификата открытого ключа:

  ЭЦП документа

	     Наименование средств электронной цифровой подписи, с которыми используется данный открытый ключ электронной цифровой подписи:
  СКЗИ КриптоПро  CSP
     Назначение сертификата
:
  Сертификат предназначен для АРМ обмена электронными документами с  общероссийским официальным сайтом.
  Сертификат предназначен для АРМ СЭД.
  Сертификат предназначен для внутриведомственного документооборота.

	Владелец ключей ЭЦП, сформировавший запрос 
	

	
	Подпись

	"___"  _______________  20____ г.

	Директор (Руководитель)
	

	
	
	/
	

	М.П.
	Подпись
	
	

	"___"  _______________  20____ г.


	Приложение № 2

	к Регламенту

	УТВЕРЖДАЮ

	Директор (Руководитель)

	

	(Наименование организации)

	

	(Фамилия И.О.)

	«______» ____________________ 20__ г.


АКТ

	готовности к эксплуатации автоматизированного рабочего места для обмена электронными документами с общероссийским официальным сайтом

	Комиссия в составе председателя:
	

	и членов:
	(должность, Фамилия И.О.)

	
	(должность, Фамилия И.О.)

	составила настоящий акт о том, что:
	(должность, Фамилия И.О.)

	1)  в
	

	на АРМ (системный блок № 
	(Наименование организации)
	)

	установлены необходимые для обмена электронными документами с Общероссийским официальным сайтом программные средства (Таблица № 1) и проведены работы по вводу их в эксплуатацию:


Таблица № 1
	№

п/п
	Наименование 
	Серийный номер

	1
	СКЗИ КриптоПРО CSP вер. 3.0
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


2) Проверено наличие нормативной, технической и эксплутационной документации, регламентирующей обмен электронными документами.

3) Пользователи правилам эксплуатации АРМ обмена электронными документами с Общероссийским официальным сайтом обучены.

4) Проверено выполнение Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной  приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 (в случае обмена конфиденциальной информацией).
5) Для извещения ответственными сотрудниками территориального органа Федерального казначейства пользователей организации, имеющих сертификат ключа подписи, об изменении статуса их сертификата ключа подписи, определен следующий телефонный номер, принадлежащий организации: ________________________________ .
	Заключение комиссии:
	

	(наименование организации)

	к обмену электронными документами с общероссийским официальным сайтом.


Настоящий акт составлен в 2 экземплярах на 2 листах каждый.

	Председатель:
	
	
	

	
	(подпись)
	
	(Фамилия И.О.)

	Члены:
	
	
	

	
	(подпись)
	
	(Фамилия И.О.)

	
	(подпись)
	
	(Фамилия И.О.)


� В данном поле указывается полный список полномочий пользователя (владельца сертификата ЭЦП) в системах Федерального казначейства, в которых может использоваться данный сертификат


� Курсивом приведены примеры значений Назначения сертификата. Полный перечень возможных значений приведён в документе «Правила пользования единым универсальным сертификатом»
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